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  :مؤلفدرباره 

 شرفتهيپ يسنجداده  يقاتيتحقموسسه ) IT(اطلاعات يفناورارشد  كارشناسرجاء  نيحس ديس
 شبكه ،يسينو برنامه، سيتدر، من جمله ITمختلف  يها نهيزمدر  تيفعالسال  14 حدوداً يو. باشد يم
، موسسه شرفتهيپ يسنجداده  يقاتيتحقعلاوه بر موسسه  شانيا. است كردهرا تجربه  شبكه تيامنو 

 يكار كارنامهآوران رجحان را در  فن شركتاطلاعات و  يآور فن ريمس شركت، اميخ يعالآموزش 
،  CCIE Routing and Switching،CCSPبه  توان يم شانيا يعلم مداركاز جمله . خود دارد
RHCSS وLPI 3(301 Open Ldap, 302 Mixed Environment, 303 Security, 305 Mail) 

، Qmail يسرورها تيريمدو  يانداز راه ، نصب،يكيالكترونپست  نهيزمدر  يو. كرده اشار
Sendmail ،Postfix ،Exim وExchange Server   است كردهرا تجربه.  

  

  :كتاب نيادرباره 

 عملكردو نحوه  يكيالكترونپست  ميمفاهابتدا . پردازد يم يكيالكترونپست  تيامن به مسئلهكتاب  نيا
شده و به نحوه  يمعرف، يكيالكتروندر ادامه مخاطرات پست . آموخت ميخواهرا  يكي الكترونپست 

 يابيارز يبرا نينو يروش، ارائه كتاب نيامهم  يها يژگيواز . كرد ميخواهآنها اشاره  يساز منيا
، بر اساس نوع يكيالكترونمخاطرات پست  يساز منيا، نيهمچنو  يكيالكترونمخاطرات پست 

ارائه  سندهينو يسوو مجلات از  ها شيهمادر  يمتعدد، مقالات كتاب نيابر اساس . باشد يم سازمان
، تيامن كارشناسان، يكيالكترونپست  كارشناسان، كتاب ياصل نيمخاطب. است دهيرسچاپ  بهشده و 

حوزه ه ب مند علاقهافراد  يتمامو  نوكسيل نيمتخصصرشته نرم افزار،  انيدانشجو، شبكه رانيمد
  .باشند يم يكيالكترونست پ

  



 

  فصل اول

 مقدمه 

     طرح مسئله 1- 1

بـه  لات مراس ـ سـتم يسوجـود نداشـت و    يا انـه يراو  يكيالكتروناني كه پست زم، شيپ ها سال
. افراد از فاش شـدن محتـواي نامـه خـود هـراس داشـتند       شكل نامه بود،ه بكاغذي و  صورت

نگـي از  اجتمـاعي و فره ، ياس ـيسمسـائل   ،اشـخاص  تيثيحرفتن آبرو و  نيباز  ،مسائل مالي
  . آورد به وجودآن را  ستميسبودند كه فكر امن كردن مراسلات و  يليدلاجمله 

 بـه وجـود  بـراي مراسـلاتش    يدي ـجد سـتم يسبشر  ،انهيرابه عرصه  علم و ورود شرفتيپبا 
 اريبس ـرا بـا سـرعتي    يكـار نامـه كاغـذ    ،بود يكيالكترونكه همان پست  ديجد ستميس. آورد

رد  يهـا  امي ـپ تيامنبحث  ،اي كه وجود داشت مسئله ،سنتي ستميسند همان. داد يمبالاتر انجام 
 سـتم يس تي ـامن تي ـاهمالبتـه  . ارسـال مراسـلات بـود    سـتم يس تي ـامن نيهمچن ـو بدل شده و 

چه  ها از تراكنش ياريبس ،در عصر اطلاعات. ابدي يمفزوني  ،سابق ستميسنسبت  ،يكيالكترون
 نترنـت يا قي ـطرهـا از   تبـادل داده  ،شـوند  يمنجام ا يكيالكترون به صورت ،يرماليغمالي و چه 
 ثي ـحاي گـزاف از   نـه يهزتوانـد   ها مي و لو رفتن داده يكار دستو  و سرقت رديگ يمصورت 

  .باشداقتصادي و فرهنگي داشته  ،ياسيس ،مالي، ييآبرو

وجود دارد و بسي  مسئله نيا زين ،باشد يكيالكترونكه پست  يكيالكتروندر حوزه مراسلات 
  . [1]است تياهمئز حا

 نيا ونختلفي وجود دارد و درم يها زميمكانو  ها پروتكل ،يكيالكتروندر حوزه پست 
  :مسئله مهم آن است كه. وجود دارد انواع مخاطرات ،ها زميمكانو  ها پروتكل

 .ميبشناسمخاطرات را  •

 .ميكن يابيارزمخاطرات را  نياچگونه  •

و مخـاطره را   ميينمـا  مـن يا ،موجـود  يها زميمكان قيطراز  را، مخاطرات نياچگونه  •
 .ميدهكاهش 
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